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Kriptografi, gunimizde hem bireysel hem de
kurumsal anlamda bilginin korunmasina yonelik
¢ozimlerin  temelini olusturmaktadir. Yapilan
uygulamalarda kriptografinin hatali kullanimi en
ciddi guvenlik zafiyetlerinden birisi olarak
gorilmektedir. Bu egitim, katilimcilarin, hem krip-
tografi alaninda farkindaligini arttirmayr hem de
ON SARTLAR gunlik yasamda kullanici ve gelistirici bakis agisiyla
kriptografi'nin etkin ve dogru bir sekilde

Egitime katilacak olanlarin temel kullanimini saglamalarini amaglamaktadir.
seviyede programlama ve matematik
bilgisine sahip, ve terimlere hakim Egitim sonrasi katilimcilarin;
olabilecek seviyede ingilizce . Kriptografi ve kriptografiye ait kavramlar hak-
bilgisine sahip olmasi beklenmektedir kinda isleyisi kavramis olmasi,

Kendi sistemlerinde (uygulamalarda vb. yerlerde)
kullanmak Uzere kriptografik algoritma

lara ve yontemlere karar verebilecek seviyede
olmasi,

Guvenlik ayarlar konfigiirasyonun yapilmasi
gereken durumlarda parametre secimlerine
hakim olmasi,

TLS yapilandirma ayarlarini yapabilecek sevi-
yede olmasi beklenmektedir.
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Kriptografinin Temelleri ve Uygulamalari

1- Kriptoloji'ye Girig

Sayilar, taban aritmetigi ve mantiksal operatorler
Kriptoloji Tarihi

Modern Kriptografi

Simetrik Kriptografi

Asimetrik Kriptografi

Ozet Fonksiyonlar

Mesaj Dogrulama Kodlari

Rasgele Sayi Uretecleri

Kriptoanaliz Kavrami

2- Protokoller

3-TLS

Kriptografik Protokol Kavrami
Melez Sifreleme

Elektronik imza

Veri Saklama Yontemleri
Kablosuz A§ Guvenligi

Tek Kullanimlik Parolalar
Uydu Yayinlari Gvenligi
GSM Altyapisi Guvenligi

TLS nedir?
Public-key Pinning
HSTS

TLS Kuttiphaneleri ve Web sunucularda yapilandiriimasi (OpenSSL ve Apache Ornegi)

4- GUnluk Yasamda Kriptografi Kullanimi

PGP, Truecrypt, CryptoCat, KeePass vb.
Yazilimlarda Kriptografi kullanimi
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